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) Bon a savoir
L'adresse MAC de votre passerelle est : 00:23B97482

L'adresse IP de votre passerelle est : 139.124.87.1

)  Wireshark

Depuis le menDemarrer , lancer I'applicatioWireshark . Vous devriez voir apparaitre une
fenétre similaire a celle-ci :

'i' The Wireshark Network Analyzer
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Dans le mengapture , sélectionner le sous-meinterfaces puis lancer une capture sur la
carte réseau portant votre adresse IP en appuyaBtast

i’ Wireshark: Capture Interfaces

Description P Packets Packets/s
E‘ Broadcom Metxtreme Gigabit Ethernek Driver (Microsoft's Packet Scheduler) 139.124.38.128 Skark | Options | Details |
E Carte Mini rs. local sans Fil Wireless 1505 Dell 802,110 {projet) (Microsoft's Packet Scheduler) Start [rmediately start & capture from this interface:

Crevice: |Device\NPF_{952FC1E2-3516-4C95-8C64 -
E‘ TAP-WIN32 Adapter Y9 {Microsoft's Packet Scheduler) Start ATEI;;SFIH?:EEDE; -t

Description: Broadcom Metktreme Gigabit Ethernet

Help Driver (Microsoft's Packet Scheduler)
IF: 139.124.35.128

Une fois la capture lancée, ouvrez une fenétre a@lmnande DOS (menemarrer - >
Exécuter ->cmd), et lancer uping surwww.google.fr . Quand leping se termine, arréter
la capture en cliquant sur I'icdbne adéquate (vaige ci-dessous).

File Edit Ya

S &

Capture 4
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Résultat d'une capture
Votre capture est effectuée et vous obtenez larfeséivante :

Eile Edit View Go Capture Analyze 5Statistics Telephoni Tools Internals Help

B e BEEX2Ee A+ +»w»TFL BE Qaacl $0m% B

Filter: EI Expression... Clear Apply

Na. Source Destination Protocol  Length  Info
1610.1.27.1 10.1.27.251 ICMP 74 Echo (ping) request 1d=
1710.1.27.251 10.1.27.1 ICMP 74 Echo (ping) reply id=
1810.1.27.1 139.124.1.2 DNS 82 standard query PTR 3.27..
1910.1.27.1 10.1.27.251 ICMP 74 Echo (ping) request 1d=
2010.1.27.251 10.1.27.1 ICMP 74 Echo (ping) reply id=
2110.1.27.1 139.124.1.2 DNS 82 standard query PTR 3.27.
22 Cisco_76:9a:90 spanning-tree-(for-br-sTP 60 Conf. Root = 32768/1/00:1
2310.1.27.1 10.1.27.251 7 ICMP 74 Echo (ping) request 1d=
2410.1.27.251 10.1.27.1 ICMP 74 Echo (ping) reply id=
2510.1.27.1 10.1.27.251 ICMP 74 Echo (ping) request 1d=
2610.1.27.251 10.1.27.1 ICMP 74 Echo (ping) reply id=
2740 1 727 1 120 1724 26 An Nklc 27 c+andard AnAamye TR 2 D7

.

m

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Cisco_76:9a:90 (00:0e:38:76:9a:90), Dst: Cisco_76:9a:90 (00:0
Configuration Test Protocol (loopback)

Data (40 bytes)

i

2

0000 00 0Oe 38 76 9a 90 00 Oe 38 76 9a 90 90 00 00 00 LByl Ll Byl

0010 01 00 00 OO 0O 00 00 OO0 OO0 00 00 00 Q0 00 00 00  ........ c.o'.nnn..

0020 00 00 00 OO0 00 00 00 OO OO0 00 00 00 00 Q0 00 00  ........ cennn.o.. 3
0030 00 00 00 OO0 00 00 00 OO 00 00 QO OO ... ce

L'affichage des résultats se décompose en troiepar
= O la liste des message capturés avec un affichagthé&igue du contenu de chaque
message ;
= @ zone contenant la décomposition exacte du messdgellement sélectionné dans la liste
précédente. Cette décomposition permet de visuakse PDU de chaque couche qui
s’affichent sous la forme d’'une arborescence ques yowuvez développer ou réduire.
= ® zone contenant la capture affichée en hexadéahwal ASCII.

| Que signifie mot PDU »

[ll)  Analyse de la capture du ping
Observez la liste des message capturés et répaudiguestions suivantes :

a) Avez-vous capturé un échange avec le DNS dontebaér IP source est celle de vatre
machine ?
Pourquoi votre ordinateur a t-il interrogé le DNS ?

! Lors de votre recherche sur internet, associemts PDU et réseau.
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b) En observant la colonn@fo , donnez les deux types de messages ICMP que weus a
capturés ?

Sélectionnez dans la premiere fenétre un messagenamt une requétecho ping request
Le volet du milieu affiche des informations dégels sur le message semblables a celles-ci :

& Frame 3 (74 bytes on wire, 74 hytes captured)

+ Ethernet II, Src: Dell_bd:b6:75 (00:21:70:bd:h&:750), Dst: FresbhoxS_kb6:bh9:75 (00:07:ch:bh&:bh9:75)
+ Internet Protocol, Src: 192.168.0.13 (192.168.0.130, Dst: 209.85.229.103 (209.85.229.103)
+ Internet Control Message Protocal

Ce que vous voyez correspond a I'encapsulatioprdéscoles utilisés. Ici dans une trame Ethernet,
il y a un paquet IP, qui lui méme contient un mgeskCMP. Nous pouvons schématiser cela par
ecrit de la sor{&thernet[IP[ICMP]]]

Comme vous pourrez le constater, il est possibldédelopper encore chaque section et protocole
en cliquant sur les quatre signes « + ».

B Frame 3 (/4 by aptured)
arrival Time 0658395000
[Time delta from previous captured frame: 0.004696000 seconds]

[Time delta from previous displayed frame: 0.004696000 seconds]
[Time since reference or first frame: 0.035862000 seconds]
Frame Mumber: 3
Frame Length: 74 hbytes
Capture Length: 74 hytes
[Frame s marked: False]
[Protocols in frame: eth:ip:icmp:datal
- Ethernet II, src: pell_bd:b6:75 (00:21:70:hd:b6:75), Dst: Freeboxs_b6:b3:75 (00:07:ch:bh6:h9:750)
# Destination: Freeboxs_b6:b9:75 (00:07:ch:ib6:bh9:75)
# source: Dell_bd:b&:75 (00:21:70:bd:b6:75)
Type: IP (0x0BOO)
= Internet Protocol, Src: 192.168.0.13 (192.168.0.13), Dst: 209.85.229.103 (209.85.229.103)
version: 4
Header Tength: 20 hytes
# Dpifferentiated serwvices Field: 0x00 ¢pscp 0x00: pefault; ECH: 0x00)
Total Length: &0
Identification: 0xF021 (61473)
® Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: ICMP (0x01)
# Header checksum: 0x0000 [incorrect, should be Oxd3zc]
source: 182.168.0.13 (192.168.0.13)
Destination: 209.85.220.103 (209.85.228.103)
= Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)
Code: 0 €0
Checksum: 0x245c [correct]

Nous allons consacrez un peu de temps a I'étudeedeinformations méme si vous ne les
comprenez pas encore toutes.

Dans le PDU Ethernet :

a) Retrouvez les adresses MAC « Source » et « Déstina qui ont été utilisées.
@MAC src @MAC dst

b) L'adresse MAC de destination correspond-t-elladrésse MAC de la passerelle ?

c) Rechercher sur internet le réle du chahype

d) Quelle est la valeur du chariigpe ?

Dans le PDU Internet Protocol :
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a) Retrouvez les adresses IP « Source » et « Dastinatjui ont été utilisées.
@IP src @IP dst

b) L'adresse IP de destination correspond-t-elledad&se IP de la passerelle ?

c) Rechercher sur internet le réle du chapmptocol

d) Quelle est la valeur du charfpotocol  ?

V) Analyse d'untraficftp

Lancez une capture et depuis la Console tapeznenamdeftp dl.free.fr (le username
est_une adresse mail valide de votre choix, g@aksword est celui que vous voulez). Une fois
connecté sur le serveur de free, tapez?upour afficher les commandes disponibles utilisez |
commandejuit ) pour mettre fin a la session. Arrétez la capture.

Nous allons maintenant utilisez un filtre d’affiggapour n’afficher que les trames relatives au
protocoleftp . Pour cela, dans le charfpter , vous allez saisiitp  puis cliquez suApply .

File Edit “iew Go Capture Analvze Statistics Telephony Tools  Help
5w EEXZ2E |4 ¢29T L EE QQAQH & DB

Filter: |Ftp ¥  Expression... Clear Apply

|pply this filter string ta the displaﬂ_

Mr. - | Tirme | Salirre | Neckinatinn

En observant les messages sélectionnés par e ditou en détaillant les PDUs dans la deuxiéme
fenétre, répondez aux questions suivantes :

a) Retrouver le login et le mot de passe $aisi

b) Quel équipement d’infrastructure vous aurez pemheisapturer a partir de votre machine,
un mot de passe saisi par I'un de vos voisins tigas

c) Quelle est I'encapsulation des protocoles utilsés

V)  Analyse d'un trafic f acebook

Lancez une capture de trames. Ouvrez alors un at@vig et connectez vous a votre compte
facebook (Attention, il ne s'agit pas d'y passes keures !!!). Une fois que vous étes connecté,
arrétez la capture de trame et répondez aux qunesigvantes :

2 Si jamais vous n'y arrivez pas, sélectionnez néng quelle tramép , puis dans le mendinalyse , lancez la
commandd-ollow TCP Stream . Magique non !!!!
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a) Existe t-il dans la capture une trame dont le prot®est TLSv1 ?
b) En observant cette trame déterminer l'adresse Bedkeur hébergeant facebook ?
c) Donnez le sens des acronymes SSL et TLS ?

SSL:
TLS :

d) Retrouve t-on, comme dans l'exercice précédemhdiede passe en clair dans I'échange ?
Pourquoi ?

e) Quelle est I'encapsulation des protocoles utilsés

VI) Analyse d'un trafic DNS

Lancez une capture de trames et depuis la Consdéecez Ila commande
nslookup www.jldamoiseaux.fr . Une fois la réponse obtenue, arrétez la captapsz
dans le champilter  le protocoledns (n'oubliez pas de fair&pply ) et répondez aux questions
suivantes :

a) A quoi correspond I'acronyme DNS ?

b) Quelle est I'adresse IP du serveur DNS ?

c) Dans la réponse du DNS, retrouvez (en cliguantesur) le nom du site dont I'adresse| IP

est131.253.33.200

En ouvrant un navigateur, et en tapant dans lalmemavigation cette adresse IP, vérifiez
gue I'on arrive bien sur ce site

d) Quels sont les deux types de trames possiblesi@puotocole DNS ?

e) Sur la premiere trame déterminer la valeur des plsam

@IP Src @IP Dst

Src Port Dst Port
f) Sur la deuxieme trame, déterminer la valeur despka

@IP Src @IP D

Src Port Dst Port

Que constatez vous ?

g) Quelle est I'encapsulation des protocoles utilfisés
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